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Governance, Risk, Compliance

FI-TS Regulatory Services in der Public Cloud

Die Integration von Public-Cloud-Diensten in das FI-TS Portfolio erméglicht
unseren Kunden die regulierungskonforme Nutzung von Cloud-Technologien
unter Berlcksichtigung der aufsichtsrechtlichen Anforderungen. Mit unseren
Regulatory Services bieten wir ein umfangreiches Angebot regulatorischer Basis-,
Zusatz- und erganzender Beratungsleistungen. Wenn Sie bereits Cloud Services
nutzen, kénnen Sie lhr bestehendes Serviceportfolio um regulatorische Zusatz-
dienste erweitern.

Regulatory Services fiir verschiedenste Herausforderungen:

» Umfangreiche regulatorische Vorgaben und aufsichts- » Das generische Serviceangebot der Hyperscaler,
rechtliche Anforderungen stellen eine hohe Eintrittshirde verbunden mit ihrer dominanten Marktposition, fordert
dar. Die regulierungskonforme Nutzung von Cloud-Diens- hohe Abstimmungsaufwande fiir kundenspezifische
ten ist mit hohen monetaren und personellen Aufwénden Anpassungen.
verbunden. » Die dominante Marktposition der Hyperscaler erzeugt ein

» Komplexe Wertschopfungsketten mit einer Vielzahl hoheres Risiko fur Abhdngigkeiten.
weltweit verteilter Sub-Dienstleister erzeugen eine » Hyperscaler behalten es sich vor, Service Terms jederzeit
intransparente Risiko-Situation und einen hohen anzupassen, diese Dynamik erzeugt einerseits még-
Steuerungsaufwand. liche Risiken und erfordert andererseits eine schnelle

» Die verschiedenen Leistungsschnitte bei Cloud-Diensten Einschatzung und Reaktion bei Anderungen.
bedingen unterschiedlich verteilte Verantwortlichkeiten » Cloud Services stellen je nach Ausgestaltung auch
hinsichtlich der Informationssicherheit. spezielle Herausforderungen an eine datenschutz-

» Die hohe Dynamik bei der Weiterentwicklung der zu- konforme Nutzung.

grundeliegenden Cloud-Technologien erfordert eine
kontinuierliche Analyse der damit verbundenen Risiken
und entsprechende Reaktionen.

» Cloud-Service-Anbieter arbeiten hochgradig normiert,
und zwar nach eigenen Sicherheitsstandards und
-vorgaben. Sie beriicksichtigen in der Regel keine
kundenindividuellen Sicherheitsanforderungen.



Regulatorische Kernthemen bei Public-Cloud-Diensten
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Regulatorische Dienstleistungen fiir Public Coud

FI-TS bietet fur Kunden, die Public-Cloud-Dienste nutzen,
regulatorische Basisdienstleistungen sowie optional zubuch-
bare modulare Zusatzdienstleistungen und ergénzende Be-
ratungs- und Prifleistungen.

Die aus Providermanagement-Sicht grundlegenden Basis-
leistungen stehen jedem Kunden zur Verfigung, welcher
Public-Cloud-Dienste direkt Uber FI-TS bezieht.

Die regulatorischen Zusatzdienstleistungen entlasten den
Kunden deutlich im Hinblick auf den erforderlichen regula-
torischen Mehraufwand und adressieren ganz gezielt die auf-
sichtsrechtlichen Anforderungen, die sich aus der Nutzung
von Public-Cloud-Diensten ergeben. Erganzende Beratungs-
und Prifleistungen runden dieses Zusatzangebot durch
malgeschneiderte Losungsansatze, wie kundenindividuelle
Sicherheits- oder Exit-Konzepte, ab.

Dieses umfangreiche und einzigartige Portfolio ermdglicht
es dem Kunden, sein individuelles aufsichtsrechtliches und
regulatorisches Risiko bei Nutzung von Public-Cloud-Diens-
ten zu minimieren.

MODULE FUR REGULATORISCHE
ZUSATZDIENSTLEISTUNGEN*

» Angepasste FI-TS seitige Vorqualifizierung
des Weiterverlagerungsrisikos

» Abgleich des Sicherheitsniveaus des Public-
Cloud-Anbieters

» Monitoring von Anderungen in Service Terms

» Bewertung von Anderungen in Service Terms

» Einschdtzung, Monitoring & Reporting zu
Subdienstleistern

» Ad-hoc-Monitoring bei Verdnderungen von
Subdienstleistern

» Bewertung des Risikos aus der Nutzung
von Diensten von Public-Cloud-Plattformen

» Verarbeitung und Vorqualifizierung der
Berichterstattung der Public-Cloud-Anbieter

» Risikobewertung von Audit-Feststellungen
bei Public-Cloud-Anbietern

» Nachverfolgung von MaBnahmen zur Behebung von
Audit-Feststellungen bei Public-Cloud-Anbietern

Auszug aus der Produktbeschreibung der regulatorischen Public Cloud Services

* Gultigkeit fur Public Cloud Entry nicht vollumfanglich



Kundennutzen

FI-TS bietet mit dem (Public-)Cloud-Service-Modell seinen

Kunden folgende Vorteile:

»

»

»

»

»

»

Nutzung innovativer Produkte: Die Integration von
innovativen Public-Cloud-Diensten in das dreistufige
Cloud-Service-Modell ermdglicht das Angebot pass-
genauer Lsungen mit hoher Flexibilitat.

Compliance und Regulatorik: Das Einbinden des
GRC-Produktangebotes (Regulatory Services) in das
Service-Modell erlaubt die Nutzung innovativer Produkte
auf Cloud-Plattformen unter Berlicksichtigung der auf-
sichtsrechtlichen Anforderungen und minimiert damit
das regulatorische Risiko.

Risiko-Management: Transparentes Management der
Auslagerungs- und Weiterverlagerungs-Risiken in einer
komplexen Wertschépfungskette unter Berticksichtigung
von Subdienstleisterketten.

Nutzen Sie die ausgepragte technische Expertise und
die umfangreiche Erfahrung eines IT-Dienstleisters

fur eine effektive Steuerung des Hyperscalers und fiir
die Schaffung entsprechender Risikotransparenz. Ein
tiefes Verstandnis flr Sicherheitsaspekte entlang von
Auslagerungen und Cloud Services wird lhnen geboten.

Exit-Konzepte: FI-TS reduziert die Abhdngigkeit von
groRen Hyperscalern durch die Beriicksichtigung unter-
schiedlicher Exit-Szenarien auf verschiedenen Ebenen.
Last but not least kann FI-TS Skaleneffekte heben und
einen hdheren regulatorischen Nutzen bieten.

FI-TS Compliance Partner

MODULE FUR ERGANZENDE
BERATUNGS- UND PRUFLEISTUNGEN*

» Abgleich des Sicherheitsniveaus des Hyperscalers mit
hausinternen Sicherheitsanforderungen des Kunden
oder anderweitigen Standards

» Beratung zur Erstellung einer gesamthaften
Exit-Planung

» Produktbezogenes Exit-Konzept

» Produktbezogene regelmaRige Verprobung des Exits

» Applikationsbezogenes Exit-Konzept

» Applikationsbezogene regelmaRige Verprobung
des Exits

» Erstellung eines use-case-spezifischen
Sicherheitskonzepts

» Beratung zu bestehenden Risiken und
risikomitigierenden MaRBnahmen

» Erganzende Audits durch die Second Line of Defence
von FI-TS (Datenschutz, Informationssicherheit)

Auszug aus der Produktbeschreibung der regulatorischen Public Cloud Services

* Guiltigkeit fur Public Cloud Entry nicht vollumfanglich

Die Workloads werden angelehnt an Site Reliability Engineering betrieben, um alle Vorteile der Cloud-Plattformen auch

bei Operations umsetzen zu kénnen.

Erfahrener IT-Outsourcing-Partner
der Finanz- und Versicherungsbranche

- Umfassende Expertise bzgl. Regulatorik- und
Compliance-Anforderungen.

- FI-TS betreut u. a. sechs der vierzehn von BaFin
und EBA als systemrelevant eingestuften Institute
in Deutschland.

- FI-TS verfligt GUber umfassende Erfahrungen aus
zahlreichen bereits absolvierten Priifungen durch
die Aufsichtsbehdrden (EZB, BaFin).

- FI-TS arbeitet mit allen relevanten Richtlinien und
Zertifizierungen fur Qualitat und Sicherheit in der IT.

- FI-TS wird regelméRig durch verschiedene
Verteidigungslinien unserer Kunden sowie durch
externe Priifungsgesellschaften gepriift.

Besondere
Alleinstellungsmerkmale

- Briickenschlag zur Regulatorik:
Erweiterung und Anreicherung der Leistungen
um regulatorische Aspekte.

- Optimales Level der Regulatorik:
FI-TS ermdglicht eine Ausrichtung, die dem
Niveau der Vergleichsgruppe (Peergroup)
im Markt entspricht.

- Kontinuierlicher Verbesserungsprozess:
laufende Einarbeitung von Feedback aus
regelmaRigen Prifungen.



Uber Finanz Informatik Technologie Service (FI-TS)

Die Finanz Informatik Technologie Service GmbH & Co. KG
(FI-TS) ist ein etablierter IT-Partner der Finanzwirtschaft und
groBter IT-Dienstleister fir Landesbanken. Als Tochter der
Finanz Informatik (FI) und Teil der Sparkassen-Finanzgruppe
unterstitzt der IT-Provider private und o&ffentliche Banken,
Versicherungen und Finanzdienstleister mit standardisierten
IT-Dienstleistungen.

FI-TS versteht sich als ,the Bridge to Digitalization in Finan-
cial Industries”. Auf Basis einer integrierenden IT-Service-
Plattform mit Leistungen vom klassischen Rechenzentrums-
betrieb bis hin zu Public-Cloud-Produkten und Services wie
Compliance, Providermanagement, Transition, Transforma-
tion, Beratung ermoglicht das Unternehmen seinen Kunden
die digitale Transformation. FI-TS bringt langjahrige Erfahrun-
gen aus der Finanzbranche in Kundenbeziehungen ein und
richtet seine Services an den regulatorischen Anforderungen
der Branche aus —,IT made for Banking and Insurance®.

Die hundertprozentige Tochter der Finanz Informatik hat
ihre Unternehmenszentrale in Haar bei Minchen. Dort und
an den Standorten Hannover, Nurnberg, Offenbach und
Stuttgart (Fellbach) arbeiten rund 1.000 Mitarbeiterinnen und
Mitarbeiter. Der Jahresumsatz betragt rund 400 Millionen
Euro (2021).

Vorteile von FI-TS Finance Cloud Public Integration

Zukunftsfahigkeit durch Transformation in die Cloud

Zugang zu skalierbaren Plattformen grofRer
Public-Cloud-Provider

Regulierungskonformer Cloud-Betrieb
(bei Entry sind die regulatorischen Leistungen
nicht buchbar)

Unterstiitzung bei der Einhaltung aufsichtsrechtlicher

Anforderungen

Finanz Informatik Technologie Service
Richard-Reitzner-Allee 8, 85540 Haar
+49 89 94511-0

anfragen@f-i-ts.de

www.f-i-ts.de

Blndelung von Leistungen und Vertragswerken
Identifikation, Analyse und Bewertung von Risiken

Hohe Standards bei Sicherheit, Transparenz und
Compliance

Langjéhrige Expertise flirs Outsourcing in der
Finanzwirtschaft

finanz informatik
technologie service
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