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Wertpapierwelt in der hochverfliigbaren
Finance Cloud Native

Zwei Drittel der ca. 1.368 Retailbanken in Deutschland nutzen die umfangreichen
Wertpapierservices der dwpbank. Damit ist der Wertpapierdienstleister eine
tragende Saule des hiesigen Finanzsystems. Mit WP3 betreibt die dwpbank die
grolite Systemplattform flir Wertpapierservices im Land. Um den Kundeninsti-
tuten der dwpbank immer die modernste L6sung zu bieten, setzt die Bank auf
eine neue technische Basis: Die Kernanwendung wird in der Cloud-Technologie
mit Microservices entwickelt, welche die FI-TS Finance Cloud Native (FCN) fir den
Betrieb einsetzt. Auf dieser Plattform entstehen Schritt fir Schritt Cloud-native
Infrastrukturen fir hochkritische Anwendungen, wie die Bérsenabwicklung:
resilient, skalierbar und konform zu den hohen regulatorischen Anforderungen
im Finanzsektor.
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Key Facts

WV Marktstellung: zentraler Wertpapierdienstleister fiir zwei
Drittel der Kreditinstitute in Deutschland

WV Technologische Basis: State of the art Technologiestack mit
Java-basierten Microservices, PostgreSQL, Kafka, Angular
etc., betrieben auf Cloud Kubernetes-Umgebungen

vV Infrastrukturkonzept von FI-TS: Stretch-Cluster iber drei
Brandabschnitte an zwei Lokationen

v Transformationsstrategie: Iterative Neuentwicklung,
aktuell mit Fokus auf Bérsenabwicklung und auf kritische
Kernsysteme wie Corporate Events; bis 2025 ca. 200
Microservices umgesetzt

v/ Zukunftsvision: Komplette Ablésung des Mainframes
und vollumfanglicher Betrieb in hochverfiigbaren Cloud-
Umgebungen




Das technologische Herz fur alle Wert-
papierservices der dwpbank bildet die
Plattform WP3. Sie erfiillt die sehr hohen
Anforderungen der unterschiedlichen
Akteure im anspruchsvollen Wertpapier-
geschaft mit standardisierten Prozes-
sen, groRBer Resilienz und einem brei-
ten Spektrum an Wertpapierarten. Sie
basiert auf einer modularen Microser-
vice-Architektur mit einer nahezu Echt-
zeitkommunikation zwischen Banken,
Brokern, Bérsen und Lagerstellen. Die
Institute profitieren von einer nahtlosen
Integration in bestehende Kernbanken-
und Vertriebssysteme. Die dwpbank
entwickelt ihre Kerntechnologie stetig
weiter und passt diese an neue Markt-
gegebenheiten an.

Hierzu wurde das Programm
,MoveWP3" gestartet. Signifikante

Prozesse der Wertpapierabwicklung
sind inzwischen produktiv, zum Bei-
spiel Quotehandel, Falligkeiten in Euro
und Hauptversammlungen. Bis 2025
wurden rund 200 Microservices auf die
Cloud-Infrastruktur Gbertragen. Die Hy-
brid-Cloud von WP3 ermdglicht dabei
eine anbieterunabhdngige (agnosti-
sche), skalierbare Cloud-Nutzung mit
hoher Ausfallsicherheit. Die Produktion
und Preproduktion wird dabei vom IT-
Dienstleister Finanz Informatik Techno-
logie Service (FI-TS) betrieben. Fur die
Entwicklung und Tests wird die Public
Cloud von Amazon Web Services (AWS)
genutzt, um neue Services und Opti-
mierungen gezielt und zligig voranzu-
treiben.

Im Rahmen dieser Hybrid-Cloud-Stra-
tegie wurde FI-TS im Jahr 2024 damit
beauftragt, die technische Basis der
Finance Cloud Native (FCN) fur kritische
Systeme wie die Borsenabwicklung
auszubauen. Dabei missen deutlich er-
hoéhte Anforderungen an Verfligbarkeit,
Ausfallschutz und Governance gewdhr-
leistet sein.

Uber die dwpbank

"’dwpbank

Wir sind Wertpapierservice

Die Deutsche Wertpapier-
Service Bank AG (dwpbank) ist
mit Uber 22 Jahren Erfahrung
im Wertpapiergeschaft und

2,2 Billionen verwahrten Ver-
maogen Deutschlands fihrender Dienstleister fiir Wertpapierservices. Vom Order
Routing bis zur Verwahrung erbringt sie Services entlang der gesamten Wert-
schopfungskette. Zwei Drittel aller Banken in Deutschland haben ihre Wertpapier-
prozesse an sie ausgelagert. FUr sie verwaltet die dwpbank rund 5,3 Millionen

Depots und verarbeitete Giber 53 Millionen Wertpapiertransaktionen im Jahr 2024.

Mit mehr als 1.000 angeschlossenen Sparkassen, Volks- und Raiffeisenbanken
und Privat- und Geschdftsbanken vertrauen Institute aus allen drei Banksektoren
ihrer Kompetenz in Kernbereichen wie IT und Regulatorik. Die dwpbankist als
systemrelevantes Unternehmen voll reguliert. Die dwpbank Gruppe besteht aus
der dwpbank und ihren drei Tochtergesellschaften lemon.markets, dwp Service
GmbH und dwp Software Kft.

Mehr tiber die dwpbank erfahren Sie auf - www.dwpbank.de

Das langfristige Ziel der dwpbank ist die vollstédndige Trans-
formation der Wertpapierabwicklung auf eine Cloud-native
Infrastruktur und Ablésung aller verbliebenen Mainframe-

Komponenten.
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https://www.dwpbank.de/wp3/
https://www.dwpbank.de/magazin/technologie/die-wertpapierplattform-der-zukunft-entsteht/
https://www.dwpbank.de/magazin/technologie/die-wertpapierplattform-der-zukunft-entsteht/

29 ~Konsequente Cloudfdhigkeit gepaart mit Agilitdt in der Umsetzung
und Organisation wird uns auch in Zukunft stabile, integre und schnel-
le Wertpapierprozesse fir unsere Kundeninstitute ermdéglichen. WP3

ist keine Lésung von der Stange, sondern eine Plattform, die im engen
Austausch mit den Instituten entwickelt wurde und die Anforderungen
an eine moderne, automatisierte und skalierbare Wertpapierabwicklung
punktgenau erfillt. Wir investieren kontinuierlich in die Weiterentwick-
lung und stellen neue Funktionen und Services bereit, ohne dass es zu
Ausfallzeiten oder Beeintréichtigungen wdhrend des requldren Tagesge-
schdfts kommt.”

[Christina Kramer, Programmleiterin MoveWP3 bei der dwpbank]
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Projekt und technische Lésung

FI-TS entwickelte hierfiir eine hochverfligbare Kubernetes-Um-
gebung auf Basis der FCN, die Gber mehrere Rechenzentren
verteiltist.

Die Architektur basiert auf einem Stretched-Kubernetes-
Cluster, der sich Uber drei Brandabschnitte in zwei Rechenzen-
trums-Standorten (Stuttgart 1 und Stuttgart 2) erstreckt. Alle
drei Brandabschnitte verfligen jeweils iber eine eigene Strom-
versorgung, eine separate Klimatisierung sowie eigenstandige
Brandschutzsysteme.

Das Netzwerk basiert auf redundanten 100-Gbit/s-Glasfaser-
verbindungen, die Uber getrennte Leitungswege gefihrt
werden, um maximale Ausfallsicherheit zu gewahrleisten. Fir
die Rechenleistung werden Serverim Bare-Metal-Betrieb ohne
Virtualisierung eingesetzt, was eine klare Mandantentrennung
sowie eine ISO-konforme Betriebsfiihrung ermdglicht.

Die Plattform ist im Active/Active-Betrieb ausgelegt und er-
laubt dadurch ein unterbrechungsfreies Failover. Das Service
Level Agreement fir Ausfdlle in der Orderwelt ist zwar ambitio-
niert, im Finanzsektor ist es bei kritischen Systemen aufgrund
der Anforderungen vom Markt und der Regulatorik jedoch un-
umganglich.

FCN Metro Kubernetes Cluster

Kubernetes-Cluster Application

59

Ingress

Microservices

> B

Postgres

Kafka-Cluster

Elastic-Cluster

Netapp-Metrocluster (all Flash, NVMe-o-TCP)

vereinfachte Darstellung

Aufbau einer neuen FCN-Umgebung
in Stuttgart 1 und 2

» 2 Brandabschnitte in Stuttgart 2
» 1 Brandabschnitt in Stuttgart 1

4x 100 Gbit/s RZ-Kopplung

» Redundante Kopplung des FCN
Spine-Switche (DWDM)

» Redundante Kopplung der
Metrocluster-Filer (Dark-Fibre)

Hochverfiigbarkeit und Notfall-

vorsorge durch Kubernetes

» Nutzung von Node-, bzw. Rack-
Affinity zu Verteilung der Instanzen

Synchrone Datenspiegelung im
Netapp-Metrocluster



Betriebsmodell und Zusammenarbeit

FI-TS ist fur den Plattformbetrieb verantwortlich und Uber-
nimmt Aufgaben wie Netzwerkinfrastruktur, Speicher,
Kubernetes, Monitoring, Sicherheit und Plattform-Updates.
Die dwpbank entwickelt, betreibt und aktualisiert die auf
dieser Plattform laufenden WP3-Anwendungen, einschliel3-
lich Fachlogik, Schnittstellen und Releases. Die technische
Koordination zwischen FI-TS und der dwpbank erfolgt Gber
abgestimmte Betriebsprozesse, etwa bei Releases, Test-
zyklen, Storfalltests und Sicherheitsanforderungen.

Der Plattformbetrieb umfasst bereits produktive Komponen-
ten und kritische Anwendungen, weitere kommen laufend
hinzu. Hierzu laufen Ausfalltests, um die Ubernahme in die
produktive Borsenwelt abzusichern. Die dwpbank entwickelt
parallel weitere Anwendungen fir die Cloud-basierte Plattform
sei es der Handel mit Kryptowerten oder der Ausbau der Pro-
duktfamilie WP-Sparen. Die Transformation erfolgt fiir das gan-
ze Programm nicht als ,,Big Bang", sondern risikominimierend
und kontinuierlich in Phasen.

Uber FI-TS

FI-TS ist ein etablierter IT-Partner der Finanzwirtschaft und
groldter IT-Dienstleister fur Landesbanken. Als hundert-
prozentige Tochter der Finanz Informatik (FI) und Teil der

Sparkassen-Finanzgruppe unterstiitzt der IT-Provider private
und offentliche Banken, Versicherungen und Finanzdienst-
leister mit standardisierten IT-Dienstleistungen. FI-TS bietet
Leistungen vom klassischen Rechenzentrumsbetrieb bis hin zu
Public Cloud-Produkten und Services wie Compliance, Provider-
management, Transition, Transformation und Beratung. Dabei

Finanz Informatik Technologie Service

Richard-Reitzner-Allee 8
85540 Haar
www.f-i-ts.de

Strategische Perspektive

Die Cloud-basierte Microservice-Plattform ist ein technologi-
scher Meilenstein fur die dwpbank. Sie bildet die Grundlage
dafur, dass sich die dwpbank auch weiterhin an die Markt- und
Regulierungsanforderungen eines dynamischen Wertpapier-
marktes anpassen kann — und das nicht nur technologisch,
sondern auch effizient und kundenorientiert.

Mit der ,Finance Cloud Native* bietet FI-TS eine Infrastruktur,
die nicht nur technisch State of the art ist, sondern auch re-
gulatorisch konform. Somit stellt sich FI-TS selbstbewusst dem
Wettbewerb der Cloud-Provider, der von hohen Anforderungen
an technologische Entwicklung, Stabilitat und Kosteneffizienz
gepragtist.

Die dwpbank hat sich die Abldsung aller verbliebenen Main-
frame-Komponenten als strategisches Ziel gesetzt. Die neue
Cloud-Infrastruktur bildet hierfur die technische Grundlage.
FI-TS arbeitet intensiv daran, dass die gesamte Wertpapierwelt
der dwpbank mittelfristig in der FCN betrieben werden kann —
selbstverstandlich unter Einhaltung der klaren Anforderungen
der dwpbank an eine hohe Verfiigbarkeit, Skalierbarkeit und
umfassenden Ausfallschutz auch in turbulenten Marktphasen.

verfugt der IT-Provider Uber langjahrige Erfahrungen aus der
Finanzbranche und bringt diese in Kundenbeziehungen ein.
FI-TS-Services sind an den regulatorischen Anforderungen der
Branche ausgerichtet, also ,IT made for Banking and Insurance®.
Die Unternehmenszentrale ist in Haar bei Munchen. Dort und
an den Standorten Hannover, Nirnberg, Offenbach und Stutt-
gart (Fellbach) arbeiten rund 1.000 Mitarbeitende. Der Umsatz
betragt etwa 400 Millionen Euro (2024).
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https://www.dwpbank.de/leistungen/plattform-fuer-digitale-vermoegenswerte/
https://www.dwpbank.de/leistungen/leistungen-privatkundengeschaeft/#wertpapiersparen
https://www.dwpbank.de/leistungen/leistungen-privatkundengeschaeft/#wertpapiersparen

